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| pagamenti elettronici verso le Pubbliche
Amministrazioni

LO SCENARIO

Una nuova scadenza interessa gli Enti Locali: si tratta del Sistema per i Pagamenti elettronici verso le
Pubbliche Amministrazioni, il cosiddetto PagoPA, che consentira a cittadini e imprese di effettuare i
pagamenti verso le PA in modalita elettronica.

L'AGID ha realizzato I'infrastruttura tecnologica pubblica (il “Nodo dei Pagamenti-SPC”) che permette
I'interoperabilita tra pubbliche amministrazioni e i Gestori dei Servizi di Pagamento (principalmente le
Banche e gli Istituti di Credito) e predisposto le regole tecniche di comunicazione verso il Nodo dei
Pagamenti.
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SCADENZE E RIFERIMENTI NORMATIVI

Le Pubbliche Amministrazioni erano obbligate ad aderire alla piattaforma Nodo dei pagamenti e a
completare le attivita di implementazione dei servizi entro il 31 dicembre 2017.

La scelta dei servizi di pagamenti da attivare tramite PagoPA resta a discrezione della singola
Amministrazione, in base ai propri obiettivi e alle risorse disponibili.

Il nuovo sistema di pagamenti presentera notevoli vantaggi sia per le PA (velocizzazione della riscossione
degli incassi con esito in tempo reale e la relativa riconciliazione in modo automatico) sia per cittadini e
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imprese (scelta del prestatore del servizio di pagamento e dello strumento di pagamento; garanzia della
correttezza dell'importo da pagare; ricevuta immediata con valore liberatorio).

Riferimenti normativi

Oltre I'obbligo di adesione ed utilizzo della piattaforma PagoPA per tutti gli incassi ad esclusione dei
tributi per i quali si utilizza la delega F24 e per gli SDD (Sepa Direct Debit), dal 1/1/2019 non sara pil
possibile per i canali di pagamento incassare per le PA se non tramite la piattaforma PagoPA.

Il Decreto legislativo 13 dicembre 2017, n. 217 (G.U. n. 9 del 12.01.2018) a correzione del CAD, ha
introdotto all’articolo 65, comma 2, del Codice «L’obbligo per i prestatori di servizi di pagamento abilitati
di utilizzare esclusivamente la piattaforma di cui all’articolo 5, comma 2, del decreto legislativo n. 82 del
2005 per i pagamenti verso le pubbliche amministrazioni decorre dal 1° gennaio 2019». Pertanto, i PSP
autorizzati_ad operare in Italia _dalla Banca d’Italia_non potranno in _alcun_modo esequire servizi di
pagamento che non transitino per il Sistema pagoPA, ove abbiano come beneficiario un soggetto pubblico
che risulti obbligato all’adesione al Sistema.

Pertanto, i soggetti pubblici obbligati all’adesione a PagoPA, alla data del 1° gennaio 2019, ove non
aderenti ancora a PagoPA, non potranno piu incassare in proprio attraverso l'attivita di un PSP, salvo
I'affidamento di tutte le loro entrate ad un riscuotitore speciale che sia gia aderente a PagoPA.

Inoltre, appare altresi importante evidenziare che, ai sensi dell’articolo 2, punto 39, del Decreto legislativo
15 dicembre 2017, n. 218 per il recepimento in Italia della PSD2, é stabilito che «Gli articoli 36, 37 e 38 del
decreto legislativo 27 gennaio 2010, n. 11 sono abrogati dalla data di entrata in vigore del presente
decreto, ad eccezione del comma 6 dell'articolo 37 che é abrogato a decorrere dal 1° gennaio 2019».
Pertanto, dovendo le Pubbliche Amministrazioni applicare quanto stabilito in materia di pagamenti dalla
PSD Payment Services Directive e dalla PSD2 a partire dal 1° gennaio 2019, appare opportuno
rappresentare che, per la sola componente degli incassi, I'adesione al Sistema pagoPA garantisce il pieno
rispetto della direttiva europea, come recepita a livello nazionale, essendo il sistema pagoPA gia
compliance con la PSD1 e con la PSD2, come recepite a livello nazionale.

TIPOLOGIE DI PROCESSI DI PAGAMENTI GESTIBILI TRAMITE PAGOPA

Gli incassi che una PA (Ente Creditore) puo gestire tramite PagoPA si distinguono in due tipologie:

1. Pagamenti su iniziativa del debitore (o spontanei): nei quali |'utilizzatore finale, che deve effettuare
un versamento a favore dell’Ente Creditore, si attiva in modo autonoma ed utilizza gli strumenti e i
canali di pagamento disponibili;

2. Incassi su iniziativa dell’Ente Creditore: & il caso in cui 'Ente Creditore richiede un pagamento
all’utilizzatore finale, mettendo a disposizione vari strumenti e canali di pagamento.

Tali modalita di incasso da parte degli Enti Creditori possono essere attivate dagli utilizzatori finali sui siti
web delle PA ovvero attraverso le strutture messe a disposizione dai PSP.
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Il servizio “Kibernetes PAGOPA”

OBIETTIVO DEL SERVIZIO E PARTNERSHIP

Con il servizio proposto da Kibernetes I'Ente viene accompagnato nella fase di adesione al Nodo dei
Pagamenti SPC e nella successiva fase di attivazione dei pagamenti relativi ad alcune tipologie di servizio.

Il servizio € offerto da Kibernetes in collaborazione con E-fil S.r.l. (www.e-fil.it), azienda certificata ISO
9001:2008, specializzata nei servizi e nelle soluzioni digitali per la gestione del ciclo degli incassi.

Poiché per I'adesione al Nodo dei Pagamenti la PA puo avvalersi di un “Partner Tecnologico” a cui affidare
le attivita di sua competenza, E-fil srl opera, all'interno della partnership stretta con Kibernetes, in qualita
di “Partner tecnologico” (dotato dei requisiti tecnici richiesti) a supporto dell’Ente nel processo di
attestazione e di attivazione al Nodo. In questo modo si riducono per I'Ente le incombenze tecnico-
funzionali e amministrative per I'adesione al sistema del Nodo dei Pagamenti SPC, con una soluzione a
“impatto zero” sul sistema informativo della PA.

Con la seconda componente del servizio, che riguarda la gestione operativa dei servizi di pagamento,
Kibernetes mette a disposizione dell’Ente un’infrastruttura in grado di gestire i processi di incasso della
Pubblica Amministrazione nel rispetto delle normative emanate da parte di AglID.

CONTENUTI DEL SERVIZIO

Il servizio proposto da Kibernetes comprende le seguenti fasi:
e Consulenza all’Ente per I’Adesione al Nodo dei pagamenti;
e Adesione al Nodo dei pagamenti e Attivazione dell’Infrastruttura IT per I'accesso al nodo e la
gestione del processo di pagamento;
e Configurazione dell’Infrastruttura per i servizi di incasso prescelti

Consulenza all’Ente per I'adesione al Nodo dei pagamenti (Fase 1)

La fase prevede un’attivita di supporto all’Ente che ha per oggetto:
e risposte/chiarimenti sulle problematiche inerenti la adesione al Nodo;
e affiancamento nella compilazione dei dati necessari nella Piattaforma delle Adesioni di AGID
(individuazione referente dell’Ente, individuazione intermediario tecnologico, censimento dei
Conti Correnti dell’Ente, etc.);
e il censimento dei servizi con relativi parametri identificativi per I'attestazione al nodo.

Questa fase porta alla produzione del piano di attivazione dei servizi, stilato dall’Ente.

Questa attivita avviene con incontri, effettuati da remoto, con i funzionari dell’Ente.

Adesione al Nodo dei pagamenti. Attivazione dell’infrastruttura IT di accesso al
nodo e di gestione del processo di pagamento (Fase 2)
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http://www.e-fil.it/

In questa fase E-Fil si fara carico dell’intermediazione tecnologica, compresi collegamento e scambio dei
flussi con il Nodo dei pagamenti-SPC per |'attivazione del servizio, e eseguira tutti i passaggi necessari per
renderlo operativo.

La fase prevede:
e La gestione del piano di attivazione dei servizi con AgID;
e L'Invio ad AglD della Tabella delle controparti;
e [’attivazione dell'Infrastruttura IT di accesso al Nodo e di gestione del processo di riscossione.

Configurazione dell’infrastruttura per i servizi di incasso prescelti (Fase 3)

Una volta eseguita I'attivazione, si procede alla configurazione degli specifici “Servizi di incasso” scelti
dall’Ente, in modo da permettere una corretta interazione con il Nodo.

Per ogni Servizio vengono configurati tutti gli elementi necessari per la gestione del pagamento (IBAN di
accredito dei pagamenti, ecc).

Nella presente proposta sono comprese:
I'infrastruttura per la gestione di tutte le tipologie di pagamenti, sia spontanei che su iniziativa
dell’Ente;

- tutte le attivita operative per I’attivazione dei modelli di pagamenti spontanei che I'Ente scegliera di
implementare in fase iniziale.

Riconciliazione contabile

Associando ogni servizio al capitolo di bilancio e all'accertamento ai quali riferire l'incasso, si effettuera la
riconciliazione finanziaria degli incassi transitati dal nodo PagoPA; in pratica sara possibile generare le
reversali di incasso in modo automatico, preciso e puntuale.

All'atto del caricamento sulla piattaforma delle posizioni creditizie relative ai corrispettivi dei servizi
erogati (es. mense, oneri di urbanizzazione, sanzioni al codice della strada) potranno essere fornite le
informazioni utili per I'imputazione degli importi (anche parziali) agli accertamenti.

L'integrazione con I'applicazione KSD-Contabilita permette di completare in modo automatico il ciclo
contabile di riscossione e riconciliazione delle somme incassate sulle specifiche voci del bilancio, nella
piena attuazione dei processi Pago PA.

Kibernetes mette a disposizione i Web Services di collegamento necessari per effettuare la riconciliazione
contabile su software di Contabilita di altro fornitore.

Conservazione sostitutiva delle Ricevute Telematiche di pagamento (RT) (Fase 4)

Le ricevute telematiche (RT) dovranno essere conservate secondo le prescrizioni normative.

In un’area riservata I'Ente avra a disposizione le RT da prelevare ed inviare in conservazione attraverso gli
strumenti/servizi gia utilizzati.

Kibernetes e eventualmente disponibile a valutare e quantificare un servizio ad hoc di conservazione
sostitutiva delle RT (non compreso nella presente offerta).
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Le componenti dell’Infrastruttura

L'infrastruttura utilizzata per il servizio € costituita dai seguenti componenti:

Un componente di interfacciamento con i sistemi gestionali della PA (DigitBUS). Questo consiste di aree
SFTP dove i sistemi possono caricare i file con i pagamenti in attesa o da web service invocabili dalle
stesse applicazioni.

Un componente di interfacciamento con i sistemi di contabilita finanziaria della PA (DigitFIN).
Questo consiste in un insieme di servizi web integrabili (web services) che permettono la gestione del
processo di riscossione e riconciliazione delle somme incassate alle voci del bilancio con la possibile
emissione della reversale.

Un componente di interfacciamento con portali esterni (DigitPOS) OPZIONALE. Permette di integrare
i pagamenti su PagoPa direttamente su portali esterni (del’Ente o di terze parti).
Il DigitPOS & un POS virtuale che permette al portale dei fornitori di servizi esterni autorizzati (ad
esempio gestione pagamenti mensa scolastica o riscossioni sanzioni per violazioni al C.d.S.) di
interagire con |'istanza PagoPA dell’ENTE.

Un componente di connessione all’infrastruttura del Nodo dei Pagamenti (EasyPA), il cui utilizzo &
trasparente per i sistemi della PA.

Un Portale Ente per la gestione e il monitoraggio del servizio.

Un Portale del Cittadino che permette il pagamento online delle posizioni debitorie e I'identificazione
del contribuente/debitore.

| POS fisici integrati con il sistema PagoPA (PosPA) OPZIONALE.

Tutte le componenti e le loro relazioni sono evidenziate nella figura seguente.
(Per maggiori dettagli sulle funzionalita fare riferimento all’Allegato “A”).
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PORTA DI DOMINIO UTILIZZATA

Per il servizio viene utilizzata la Porta di Dominio Equivalente di E-Fil S.r.l.

Altre Informazioni

MODALITA DI EROGAZIONE

Il servizio viene erogato da personale Kibernetes e/o da personale E-Fil S.r.l. mediante attivita in remoto.

FORMAZIONE

Kibernetes si rende disponibile per sessioni formative (di circa 2 ore), da erogarsi in remoto.
Sono consigliabili almeno due sessioni successive all’attivazione e configurazione del servizio.

RESPONSABILITA E RUOLI

Kibernetes assieme ad E-Fil si impegna ad eseguire tutte le attivita oggetto della presente offerta. Sono
escluse tutte le attivita e/o servizi non espressamente previsti dalla presente offerta.

E-Fil S.r.l. assume il ruolo e la responsabilita di Partner Tecnologico per l'attivita di intermediazione
tecnologica al fine dell’adesione al nodo dei Pagamenti PA. A tale scopo I'Ente nomina E-Fil S.r.I| come
Partner Tecnologico.

Per la realizzazione del progetto € necessario che I'Ente individui al suo interno un interlocutore di riferimento
verso Kibernetes/E-Fil.

DECORRENZA E DURATA DEL SERVIZIO

Le attivita per I'attivazione del servizio inizieranno entro 30 gg. dalla data di ricevimento dell’ordine.
Il servizio decorre dalla data d’ordine e ha durata triennale, fino al 31/12/2021.
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CONDIZIONE ECONOMICHE

Il prezzo del servizio, riferito all’adesione ad un contratto TRIENNALE fino al 31/12/2021, si compone di un
prezzo di attivazione per I'anno 2019 e tre canoni annuali di servizio.

Anno 2019

Prezzo Attivazione una tantum (1) € 1.600,00
(comprensivo dell’integrazione di autenticazione
con SPID)

(1) Il prezzo di attivazione & comprensivo dell’attivita di supporto ed affiancamento per la definizione
delle tipologie di incasso da attivare sulla Piattaforma dei Pagamenti, per I'accompagnamento nelle fasi di
attivazione e riconciliazione degli incassi, per I'attivazione dell’autenticazione al portale dei pagamenti
con SPID.

Anni 2019-2021

Canone del servizio - 2019 (rateo)

(comprensivo di 1.250 transazioni sul nodo) (2) € 330,00
Canone del servizio - 2020

(comprensivo di 1.250 transazioni sul nodo) (2) € 1.320,00
Canone del servizio - 2021

(comprensivo di 1.250 transazioni sul nodo) (2) € 1.320,00

(2) Superata la soglia delle 1.250 transazioni annuali, eventuali ulteriori transazioni saranno acquistabili
dall’Ente successivamente alle seguenti condizioni:

e Pacchetto 1000 transazioni € 280,00
e per singola disposizione di pagamento caricata nel sistema€ 0,28

Le transazioni comprese nel canone annuo possono essere consumate nell’anno solare di contratto
mentre quelle dei pacchetti aggiuntivi, se non utilizzate, aumentano il credito dell’anno successivo.

Per ogni ulteriore sessione formativa da remoto si rimanda al costo orario dell’intervento previsto nel
contratto di assistenza e manutenzione del software applicativo.

CONDIZIONI DI FORNITURA

FATTURAZIONE E PAGAMENTI

La prima fattura, comprensiva del prezzo di attivazione, formazione, e rateo del canone di servizio, sara
emessa al conferimento dell'incarico.
Le successive fatture saranno emesse annualmente entro il 31 gennaio dell'anno di competenza.

Il pagamento sara effettuato entro 30 gg. dal ricevimento della fattura.
Il ritardo nel pagamento comportera automaticamente, senza necessita di espressa richiesta, I'addebito al
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Cliente degli interessi di cui all’art. 5 D. Lgs. n. 231 del 09/10/2002.
L'importo totale della fattura e da ritenersi al netto delle commissioni bancarie.

ALIQUOTE IVA - | prezzi, i canoni e le tariffe sono al netto dell’'IVA e di qualunque altra imposta o tassa,
presente e futura, gravante sull'acquisto. Tali spese ed imposte, con esclusione delle eventuali spese
contrattuali, sono a carico dell'acquirente.

Le aliquote IVA applicate sono quelle in vigore al momento della fatturazione.

SICUREZZA E SALUTE DEI LAVORATORI SUL LUOGO DI LAVORO D.LGS. 81/2008 - Ove necessario, |l
Cliente consentira al personale di Kibernetes, adibito all’esecuzione delle attivita oggetto del Contratto e
specificamente individuato, I'accesso ai propri locali, ai propri archivi e alle applicazioni/procedure del
sistema informativo, con modalita che dovranno assicurare il rispetto delle norme sulla salute e sicurezza
dei lavoratori e concordate tra le parti al fine di garantire un efficiente svolgimento dei Servizi nonché la
sicurezza, l'integrita e la riservatezza dei dati del Cliente.

PRIVACY-GDPR - Il Cliente prende atto che le disposizioni della normativa sulla privacy - Regolamento
(UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, di seguito “GDPR” - riguardano il
trattamento dei dati personali, relativi cioé alle sole persone fisiche, acquisiti e trattati da Kibernetes per
la conclusione e l'esecuzione del Contratto e non sono applicabili ai dati riferiti a societa, enti ed
associazioni. Ai fini del presente Contratto, Kibernetes potra effettuare il trattamento di dati personali
riguardanti (i) il Cliente, ove si tratti di impresa individuale o libero professionista, e/o comunque (ii) i
rappresentanti, esponenti, dipendenti o collaboratori del Cliente.

Il Cliente dichiara di essere a conoscenza, ai sensi dell’art. 13 del GDPR, che i dati personali dallo stesso
comunicati per la conclusione ed esecuzione del Contratto sono raccolti e trattati da Kibernetes, quale
Titolare, esclusivamente per tali finalita e per i correlati adempimenti normativi, amministrativi e
contabili, mediante idonee modalita e procedure (anche informatizzate), attraverso il personale interno
appositamente incaricato e tramite collaboratori esterni designati quali responsabili o autorizzati al
trattamento. Il Cliente prende atto che, relativamente ai dati personali trattati per la conclusione ed
esecuzione del presente Contratto, la persona fisica cui si riferiscono i dati (“interessato”) gode del diritto
di accesso, rettifica, limitazione, cancellazione, portabilita ed opposizione (artt. 15-22 del GDPR), nonché
del diritto di reclamo al Garante Privacy.

E’ onere del Cliente garantire la lecita utilizzabilita dei dati personali riguardanti, in via esemplificativa e
non esaustiva, eventuali suoi rappresentanti, esponenti, dipendenti e collaboratori, che vengano
comunicati a Kibernetes ai fini della conclusione ed esecuzione del Contratto e, in particolare, il corretto
adempimento degli obblighi di informativa nei confronti degli interessati oltre che, ove necessario, di
raccolta del loro consenso, per quanto concerne il trattamento dei loro dati personali da parte di
Kibernetes per i fini suddetti nei termini sopra evidenziati.

VALIDITA DELL'OFFERTA - La presente offerta & valida 30gg dalla data di protocollo.

ALLEGATI - Architettura e processi di servizio (Allegato “A”).
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